JAAS

JAVA AUTHENTIFICATION et AUTORISATION SERVICE
RESUME:

Dans un monde informatique ouvert sur les échanges entre les personnes et les machines mondialement réparties, la sécurité informatique devient une préoccupation de plus en plus importante. 

Java ne se veut pas seulement être un langage, mais aussi et surtout une plate-forme de distribution d’applications qui peut prendre place dans de nombreux matériels. Et pour pallier aux contraintes de la sécurité liées à la distribution Java implémente un système de sécurité qui permet de contrôler les opérations que peut effectuer le code jusqu’à la granularité de la méthode.

Jaas est une nouvelle API Java qui étend le contrôle d’accès en fonction de la personne qui fait tourner le code, en complément des mécanismes existants basés sur la provenance du code ( auteur et site de téléchargement ).

Java Authentification et Autorisation Services.

-     Authentification de l’utilisateur pour authentifier celui qui exécute le code

· Autorisation de l’utilisateur  authentifié a exécuté les actions demandées en fonction des permissions accordées.

ABSTRACT :

Java security technology originally focused on creating a safe environment in which to run potentially untrusted code downloaded from the public network. 

 With the latest release of the java platform, fine grained access controls can be placed upon critical ressources with regard to the identity of the running applets and applications, which are distinguished by where the code came from and who signed it.

However, the java platform still lacks the means to enforce access controls based on the identity of the user who runs the code.

Java Authentification and Authorization Service (JAAS), a framework and programming

Interface that augments the java platform with both user-based authentication and access control capabilities.

Authentification of users, to reliably and securely detremine who is currently executing Java code.

Authorization of users, to ensure they have the access control rights required to do the actions performed.

SYNTHESE :

La sécurité :

Dans un monde d’applications réparties en perpétuelle évolution, la sécurité devient une contrainte forte liée à l’exigence de distribution.

La sécurité en informatique doit être assurer à différents niveaux :

· La protection des ordinateurs contre l’invasion par des virus ou des chevaux de Troie.

· L’identification et l’authentification pour permettre de garantir l’identité des personnes participant à des transactions sur le réseau.

· L’autorisation qui permet d’accorder des droits d’accès différents selon le profil des personnes qui en font la demande et selon la nature des informations manipulées.

· L’intégrité des données pour s’assurer que les documents n’ont pas été altérés ou falsifiés pendant leur transfert sur le réseau.

· La confidentialité pour protéger contre les oreilles indiscrètes et pour garantir le secret des informations échangées.

· L’audit pour maintenir une surveillance des actions malveillantes effectuées par d’éventuels intrus.

Java apporte des réponses adaptées à la plupart de ces aspects, d’abord avec le modèle de bac à sable, puis avec la souplesse des domaines de protection, ensuite avec l’intégration des outils cryptographiques et enfin avec l’authentification et l’autorisation donnée à un utilisateur pour l’exécution du code.

La sécurité en java :

La sécurité dans Java est implantée  à différents niveaux :

-Le langage : C’est un langage fortement typé.

-La vérification des instructions élémentaires :Le navigateur se charge de faire subir une série de tests à tout code téléchargé.

-Le chargeur de classes : une classe est chargée dans un espace de noms privé associé à l’origine de la classe.

-la protection de l’accès aux ressources locales : si le code est arrivé jusque là, c’est qu ‘il présente déjà un bon niveau de sécurité.

La première barrière introduite par java est celle de la protection des machines clientes contre des attaques potentielles effectuées illégalement par du code de provenance externe, tout simplement en contraignant ce code à ne s’exécuter que dans les limites rigides de protection d’un bac à sable (sandbox).

En java, le contrôle est basé sur les notions de domaines de protection et de politique de sécurité, et il est réalisé par le contrôleur d’accès.

· Un domaine de protection regroupe un ensemble de classes présentant des propriétés communes sur le plan de l’origine, de l’authentification, et des permissions accordées.

· La notion de permission permet de spécifier l’accès à une ressource.

· La politique de sécurité en vigueur dans une machine virtuelle Java donnée établit clairement la correspondance entre les domaines de protection et les permissions qui leur sont octroyées.

· Le contrôleur d’accès prend les décisions de contrôle d’accès en fonction de la politique de sécurité.
Dans le cadre des applications distribuées, la cryptographie constitue un outil essentiel, car elle permet d’assurer l’authentification, la garantie d’intégrité, et la confidentialité nécessaire lors des échanges d’informations sur un réseau public de transport de données.

L’architecture de cryptographie Java permet l’utilisation de différents services cryptographiques, tout en bénéficiant d’une indépendance à la fois des algorithmes utilisés et des implémentations fournies pour ces algorithmes.

Dans la plate-forme java la sécurité est gérée au niveau de la classe. Chaque classe est chargée si et seulement si son byte code est vérifié. L’origine de la classe est identifiée et si elle est signée, la signature sera authentifiée.

L’étape suivante consiste à associer à cette classe un ensemble de permissions déterminé à partir de la police de sécurité.

Quand il y a une demande pour l’exécution de la classe, le contrôleur d’accès vérifie si les permissions autorisées à cette classe sont conformes à la demande, si  c’est conforme la classe est exécutée sinon une exception est lancée.

La sécurité avec JAAS : 

La sécurité dans java était basée sur le code essentiellement ; les permissions étaient accordées en fonction de l’origine et la signature du code.

La principale raison était de protéger les ressources locales contre les attaques hostiles d’un code mobile venant de l’extérieur. Une fois que les permissions sont accordées pour le code n’importe quel utilisateur pouvait l’exécuter.  Et dans le monde de l’Internet le code peut être exécuter par plusieurs utilisateurs ayant différentes fonctions.

Pour pallier cette faille Java introduit le module JAAS qui donne à une même classe différents droits d’accès en fonction du profil de l’utilisateur.

Pour qu’un utilisateur puisse exécuter le code d’une classe, il doit s’identifier et prouver à la machine virtuelle son authentification à travers le login module.

Ce module peut être différent d’une application à une autre.

La machine virtuelle Java  utilise un fichier de configuration pour vérifier l’identité de l’utilisateur dans un contexte donné.

Dans cette phase l’utilisateur sera représenté par un objet de la classe Subject et il peut jouer plusieurs rôles rassemblés dans la classe Principal.

Une fois l’authentification terminée, les droits d’accès sont accordés pour les actions autorisées et configurées dans la police de sécurité à cet utilisateur en fonction de son rôle et ceci se fait en associant un utilisateur à un contexte de sécurité.

Avec ce module Java contrôle l’accès à ses ressources en fonction du code et aussi en fonction de l’utilisateur qui exécute ce code.

Les différentes étapes de l’authentification :

1. L’application instancie un LoginContext.

2. Le LoginContext consulte un fichier de configuration pour charger tous les LoginModules configurés pour cette application.

3. L’application appelle la méthode login de LoginContext

4. La méthode login appelle tous les LoginModule ; chaque LoginModule authentifie un sujet et lui associe un ou plusieurs rôles. 

5. Le LoginContext renvoie l’état de l’authentification à l’application.

6. Si l’authentification réussie l’application associe le sujet à un login context

Les différentes étapes de l’autorisation :

1. Le sujet doit être authentifié avec les étapes précédentes.

2. La police de sécurité doit être configurer en fonction des rôles des sujets et des actions permises sur l’application.

3. Le sujet authentifié est associé à un controle d’accès context.

4. L’autorisation est accordée en fonction des permissions données dans la police de sécurité et ceci en vérifiant la provenance du code, l’auteur du code et aussi l’exécuteur du code.

5. Le sujet peut exécuter une action privilègée avec la méthode doAs.

Applications :

Jaas est désormais intégré dans java 2 1.4 ; il est formé de 25 classes réparties dans 4 packages.

Jaas sera très utile dans beaucoup d’applications réparties tel que:

-   RMI, en le sécurisant de certaines attaques hostiles du réseau,

-   JINI, en sécurisant son environnement,

-   Dans le commerce électronique en sécurisant toutes les transactions,

-   Dans les protocoles de réseaux (Kerberos et IPv6).

La carte à puce est un exemple concret qui utilise le module Jaas pour identifier le sujet en utilisant le LoginModule.

MOTS CLES :

Sécurité - Autorisation - Authentification - Permission - Contrôle d’accès – Police de sécurité.

REFERENCES: 

· Scott Oaks Sécurité en Java

http://www.oreilly.fr/catalogue/javasec.html
Ce livre expose les différents niveaux de la sécurité en Java avant l’introduction du module Jaas.

· Gary McGraw & Edward W.Felten

Java Security

Wiley ISBN 0-471-17842

· Charlie Lay, Li Gong, Larry Koved, Anthony Nadalin and Roland Schemers.

Annual Computer Security Applications Conference, Phonenix,AZ,  December 1999

LIENS :

· http://java.sun.com/j2se/1.4/docs/guide/security/jaas
· http://java.sun.com/products/jaas
· http://developer.java.sun.com/developer/JDCTechTips/2001
· http://java.sun.com/docs/books/tutorial
· http://www.gemplus.fr/developers/technologies/smartjaas
PRESENTATION 

AUTEUR

Cette étude a été faite dans le cadre des études d’approfondissement par Najla Farah.

Farahn@ufrima.imag.fr
